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, as amended (together with any statement under Article 19 
. , filed with the demand 



the drawings: 
pages 

pages 

pages 



, filed with the letter of 15 October 2001 (15.10.2001) 



, as originally filed 



, filed with the demand 



the sequence listing part of the description: 

pages 

pages 

pages — — — — 



, filed with the letter of 



filed with the letter of 



, as originally filed 

filed with the demand 



. which is: 



These elements were available or furnished to this Authority in the following language 

LJ the language of a translation furnished for the purposes of international search (under Rule 23. 1 (b)). 
LJ the language of publication of the international application (under Rule 48.3(b)). 

o^sT 386 ° f ,ranS ' ati0n fUmiShed "* ° f imerna,i0nal Preliminary ~ nati °" (™*« R"le 55.2 and/ 

I 3 ' P^tin^^^ - *e international application, the Internationa. 

D contained in the international application in written form. 
LJ filed together with the international application in computer readable form. 
LJ furnished subsequently to this Authority in written form. 
LJ furnished subsequently to this Authority in computer readable form 

^ ZZ^^SSZ^S^ sequence ,istine does no < 80 *» *— - - 

toS. ,hat inf0rmati ° n reC ° rded " C ° mPUter readablC f ° m iS identical 10 the ^uence listing has 

The amendments have resulted in the cancellation of 

□ the description, pages 

□ the claims, Nos. 

□ the drawings, sheets/fig 



I 5 □ 2SK - the, have been considered to go 

and 70.17). 8 * 1 m annexed 10 ,h,s re P ort s,nce * "ot contain amendments (Rule 70.16 

\»Any replacement sheet containing such amendments must be referred to under item 1 and annexed to this report. 
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^International application No. 
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Claims 
Claims 

Claims 
Claims 
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Statement 
Novelty (N) 

Inventive step (IS) 
Industrial applicability (IA) 
Citations and explanations 

I- The applicant filed an amended set of claims with 
the letter of 15.10.2001. 

2.1 The present version of independent Claims 1 and 10 
comprises the feature essential for the invention, 
namely 



- the process.;step "Establishment of a parameter on 
the basis of the individual features of a person, 
which influence the sensory detection of the 
biometric data, and storage of the established 
parameter for later consideration" (independent 
Claim 1) ; 

- the device feature "Storage area with a parameter 
established on the basis of individual features of a 
person which influence the sensory detection of the 
biometric data" (independent Claim 10) . 

The closest prior art (Dl: WO-A-95/26013) indicates 
a system for carrying out biometric authentication 
in which both a specific biometric feature and a 
non-specific biometric feature are stored and 
evaluated. During evaluation, checks are initially 
carried out to ass ess whether the specific biometric 

Form PCT/IFEA/409 (Box V) (January 1994) " 
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:ure corresponds to a person to be authenticated 
with the stored specific biometric feature. Once 
successful checks have been carried out, the non- 
specific biometric feature is also checked 
Checking of the non-specific biometric feature 
should ensure that the person per se to be checked 
is also in fact present during the checking 
procedure . 



The objective problem addressed by the invention 
consists in making available a process and a device 
for safe biometric authentication which is adapted 
to the individual features of a person. 

The subject matter of Dl does not disclose that an 
additional parameter can be established on the basis 
of the individual features of a person which 
influence the sensory detection of the biometric 
data . 



, Consequently, the Examiner is of the view that 
independent Claims 1 and 10 are admissible. This is 
in particular because those claims comprise 
advantages when compared with the closest prior art 
which fall within the scope of what a person skilled 
m the art cares to do on the basis of familiar 
considerations, especially since the advantages 
achieved thereby can be readily foreseen. 

It should be pointed out with respect to the search 
report citations that a person skilled in the art 
would regard the subject matter of independent 
Claims 1 and 10 as inventive on the basis of 
familiar considerations (PCT Article 33(2) and (3)). 
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International application No. 
[PCT/EP 00/07123 



The dependent claims define advantageous embodiments 
of the process of independent Claim 1 and the device 
of independent Claim 10, which are likewise novel 
and inventive (PCT Article 33(2) and (3)). 

Industrial applicability (PCT Article 33(4)) ± a 
established for all the claims. 
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3. Dieser Bericht enthalt Angaben zu folgenden Punkten: 



1 




II 


□ 


III 


□ 


IV 


□ 


V 




VI 


□ 


VII 


□ 


VIII 


□ 
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INTERNATIONALER VORLAUFIGER 
PRUFUNGSBERICHT 



I. Grundlag des Berichts 

1. Hinsichtlich der Bestandteile der intemationalen Anmeldunq (Ersatzblatter dio rit>m & nmo ,H a! , m * ^ ■ 
Aufforderung nach Artike, 14 nin vorgelegt burden, geiten im RahmTn d^ 



1-6 
1a 



ursprungliche Fassung 
eingegangen am 



22/06/2001 mit Schreiben vom 22/06/2001 



Patentanspriiche, Nr. 



1-18 



eingegangen am 



15/10/2001 mit Schreiben vom 15/10/2001 



2. Hinsichtlich der Sprache: Alle vorstehend genannten Bestandteile standen der Behorde in der SorachP in Hor 

SSSSSSS^Ztt***"" -^9>™enlnd,ese,Sprache 

D RegeS^' ^'^""^ * dte *"**• *» InternationaJen Recherche eingereicht worden is, (nach 
O die Veioffentlichungssprache der Intemationalen Anmeldung (nech Regel 48 3(b)) 

3. Hinsichtlich der in der intemationalen Anmeldunq offenbarten Nucleotid. ..nH/«^r a~i~~ ■• 

international vodautige RrOtung eu, der Grundtfge desl^'^^ " * 



□ 
□ 
□ 
□ 



in der intemationalen Anmeldung in schriftlicher Form enthalten ist. 

zusammen mit der intemationalen Anmeldung in computerlesbarer Form eingereicht worden ist. 

bei der Behorde nachtraglich in schriftlicher Form eingereicht worden ist. 

bei der Behorde nachtraglich in computerlesbarer Form eingereicht worden ist. 

Die Erklarung, daB das nachtraglich eingereichte schriftliche Sequenzprotokoll nicht uberden 

Offenbarungsgeha.t der intemationalen Anmeldung im Anme.dezeitpunkt hinausgeht"wurde vorgelegt 

slf^tZL d f d | 6 ln c ° m P uterlesba ^ Form erfassten Informationen dem schriftlichen 
Sequenzprotokoll entsprechen, wurde vorgelegt. 



4. Aufgrund der Anderungen sind folgende Unterlagen fortgefallen: 



□ Beschreibung, Seiten: 

□ Anspruche, Nr.: 



Fomnblatt PCT/IPEA/409 (Felder I- VIII. Blatt 1) (Jul! 1998) 
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□ Zeichnungen, 



Biatt: 



5. □ 



KS^TSS erste,,t T den ' da diese aus den 

eingereichten Fassung hinausgehen (Regel 70 2(S) Offenbarungsgehalt in der ursprunglich 

f>4trf Ersatzblatter, die solche Anderungen enthalten ist unte>r P„ni* 1 

beizufugen). y enmanen, ist unter Punkt 1 hmzuweisen.sie sind diesem Benefit 



6. Etwaige zusatzliche Bemerkungen: 



1. Feststellung 

Neuhei *(N) Ja: Anspruche 1-1 8 

Nein: Anspriiche 

ErfinderischeTatigkeit(ET) Ja: Anspriiche 1-18 

Nein: Anspriiche 

Gewerbliche Anwendbarkeit (GA) Ja: Anspruche 1 -1 8 

Nein: Anspruche 



2. Unterlagen und Erklarungen 
sieihe Beiblatt 
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Zu Punkt V 

Begriindete Feststellung nach Artikel 35(2) hinsichtlich der Neuheit, der erfind ri- 
schen Tatigkeit und der gewerblichen Anwendbarkeit; Unterlagen und Erklarung n 
zur Stutzung dieser Feststellung 



1. 



Mit Schreiben vom 15.10.2001 hat der Anmelder einen geanderten Anspruchsatz 
eingereicht. 

Die nun vorliegende Fassung der unabhangigen Anspruche 1 und 10 beinhaltet das 
fur die Erfindung wesentliche Merkmal, dass 

- der Verfahrensschritt "Ermitteln eines Parameters anhand von individuellen 
Bgenschaften der Person, die die sensorische Erfassung der biometrischen Daten 
beemflussen, und Abspeichern des ermittelten Parameters zur weiteren 
Berucksichtigung" existiert (unabhangiger Anspruch 1); 

- das Vorrichtungsmerkmal "Speicherbereich mit einem anhand von individuellen 
die sensorische Erfassung der biometrischen Daten beeinflussenden 
Bgenschaften der Person ermittelten Parameter 11 existiert (unabhangiger Anspruch 

Der nachstliegende Stand der Technik (D1: WO 95 26013 A) zeigt ein System zur 
biometrischen Authentifizierung, bei dem neben einem spezifischen biometrischen 
Merkmal ein nichtspezifisches biometrisches Merkmal gespeichert und ausgewertet 
wird. Bei der Auswertung wird zunachst uberpruft, ob das spezifische biometrische 
Merkmal einer zu authentisierenden Person mit dem gespeicherten spezifischen 
b.ometrischen Merkmal ubereinstimmt. Nach erfolgreicher Uberprufung wird zudem 
das nichtspezifische biometrische Merkmal uberpruft. Die Uberprufung des 
nichtspezifischen biometrischen Merkmals soil gewahrleisten, dass die zu 
uberpriifende Person auch tatsachlich selbst bei der Uberprufung anwesend ist. 

Das objektive Problem der Erfindung besteht darin, ein Verfahren und eine 
Vorrichtung zur den individuellen Gegebenheiten einer Person angepassten, 
sicheren biometrischen Authentisierung zur Verfiigung zu stellen. 

Es ist nicht Gegenstand von D1, dass ein weiterer Parameter anhand von 
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individuellen Eigenschaften der Person, die die sensorische Erfassung der 
biometrischen Daten beeinflussen, ermittelt wird. 

6. Demzufolge ist der Priifer der Ansicht, das die unabhangigen Anspruche 1 und 1 0 
als zulassig anzusehen sind, zumal sie Vorteile gegenuber dem nachstliegenden 
Stand der Technik aufweisen, die nicht im Rahmen dessen liegen, was ein 
Fachmann aufgrund der ihm gelaufigen Uberlegungen zu tun pflegen wiirde, zumal 
die damit erreichten Vorteile nicht ohne weiteres abzusehen sind. 

7. Hinsichtlich der im Recherchenbericht zitierten Dokumente ist anzumerken, dass ein 
Fachmann aufgrund der ihm gelaufigen Uberlegungen den Gegenstand der 
unabhangigen Anspruche 1 und 10 als erfinderischen Schritt erachten wiirde (Artikel 
33(2) und (3) PCT). 

8. Die abhangigen Anspruche definieren vorteilhafte Ausfuhrungsformen des 
Verfahrens des unabhangigen Anspruchs 1 bzw. der Vorrichtung des unabhangigen 
Anspruchs 10, die daher ebenfalls als neu und erfinderisch zu erachten sind (Artikel 

, 33(2) und (3) PCT). 

9. Industrielle Anwendbarkeit (Artikel 33(4) PCT) ist fur alle Anspruche gegeben. 
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Aus WO 95/ 26013 Al ist ein System zur biometrischen Authentifizierung 
bekannt, bei dem neben einem spezifischen biometrischen Merkmal ein nicht 
spezifisches biometrisches Merkmal gespeichert und ausgewertet wird. Bei 
5 der Auswertung wird zunachst iiberpriift, ob das spezifische biometrische 
Merkmal einer zu authentisierenden Person mit dem gespeicherten spezifi- 
schen biometrischen Merkmal iibereinstimmt. Nach erfolgreicher Uberprii- 
fung wird zudem das nicht spezifische biometrische Merkmal iiberpriift. Die 
Uberpriifung des nicht spezifischen biometrischen Merkmals soil gewahrlei- 
10 sten, dafi die zu uberpriif ende Person auch tatsachlich selbst bei der Uber- 
priifung anwesend ist. 



Aus DE 196 48 767 Al isteine Chipkarte bekannt, die einen Sensor zur Erf as- 
sung von Fingerabdriicken aufweist. Desweiteren enthalt die Chipkarte 
15 Speicher, in welchen bei der erstmaligen Inbetriebnahme die Merkmale eines 
mittels des Sensors erf afiten Fingerabdrucks fiir eine spatere Uberpriifung 
abgespeichert werden. 
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Patentanspruche 

1. Verfahren zur biometrischen Authentisierung einer Person, umfassend die 
Schritte 

- Erfassen von biometrischen Daten einer Person und Speichern der 
erfaBten biometrischen Daten als Referenzdaten, 

- Ermitteln eines Parameters anhand von individuellen Eigenschaften der 
Person, die die sensorische Erfassung der biometrischen Daten 
beeinflussen, und Abspeichern des ermittelten Parameters zur weiteren 
Berucksichtigung in mindestens einem der nachfolgenden 
Verfahrensschritte, 

- erneutes Erfassen der biometrischen Daten der Person, 

- Vergleichen der erneut erfaBten biometrischen Daten mit den 
Referenzdaten auf Ubereinstimmung, und 

- Authentisieren der Person, wenn die Ubereinstimmung einen Grad 
erreicht, der uber einem definierten Schwellwert liegt. 

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, daf3 der ermittelte 
Parameter beim Schritt des Authentisierens der Person berucksichtigt wird. 

3. Verfahren nach Anspruch 2, dadurch gekennzeichnet, daB der definierte 
Schwellwert abhangig ist von dem ermittelten Parameter. 

4. Verfahren nach einem der Anspriiche 1 bis 3, dadurch gekennzeichnet, 
daB der ermittelte Parameter beim Schritt des erneuten Erfassens der 
biometrischen Daten berucksichtigt wird. 
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5. Verfahren nach Anspruch 4, dadurch gekennzeichnet, daS der ermittelte 
Parameter zur Justierung einer Sensorik zum erneuten Erfassen der 
biometrischen Daten verwendet wird. 

6. Verfahren nach einem der Anspruche 1 bis 5, dadurch gekennzeichnet, 

daB der Person abhangig von dem ermittelten Parameter begrenzte 
Aktivitatsmoglichkeiten eingeraumt werden. 

7. Verfahren nach einem der Anspruche 1 bis 6, dadurch gekennzeichnet, 
daB der Person abhangig von dem Grad der Ubereinstimmung zwischen den 
erneut erfaBten biometrischen Daten und den gespeicherten Referenzdaten 
begrenzte Aktivitatsmoglichkeiten eingeraumt werden. 

8. Verfahren nach einem der Anspruche 1 bis 7, gekennzeichnet durch den 
zusatzlichen Schritt des Anpassens eines Sensorsystems zum erneuten 
Erfassen der biometrischen Daten an die zum Zeitpunkt des erneuten 
Erfassens herrschenden Umgebungsbedingungen. 

9. Verfahren nach Anspruch 7, dadurch gekennzeichnet, daB die beim 
Erfassen der biometrischen Daten als Referenzdaten vorherrschenden 
Umgebungsbedingungen gespeichert und beriicksichtigt werden, wenn das 
Sensorsystem beim erneuten Erfassen der biometrischen Daten an die zum 
Zeitpunkt des erneuten Erfassens herrschenden Umgebungsbedingungen 
angepaBt wird. 

10. Vorrichtung umfassend einen ersten Speicherbereich mit biometrischen 
Daten einer Person als Referenzdaten und einen zweiten Speicherbereich 
mit einem anhand von individuellen, die sensorische Erfassung der 
biometrischen Daten beeinflussenden Eigenschaften der Person ermittelten 
Parameter. 
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11. Vorrichtung nach Anspruch 10, dadurch gekennzeichnet, daG die 
Vorrichtung ein Datentrager, insbesondere eine Chipkarte ist. 

12. Vorrichtung nach Anspruch 10 Oder 11, umfassend einen dritten 
Speicherbereich mit Information uber die beim Erfassen der im ersten 
Speicherbereich enthaltenen biometrischen Daten vorherrschenden 
Umgebungsbedingungen. 

13. System umfassend 

- eine Vorrichtung nach einem der Anspruche 10 bis 12, 

- eine erste Einrichtung zum Erfassen biometrischer Daten einer Person, 
und 

- eine zweite Einrichtung zum Vergleichen der im ersten Speicherbereich 
der Vorrichtung gespeicherten Referenzdaten mit den erfassten 
biometrischen Daten der Person auf Ubereinstimmung und 
Authentisieren der Person, wenn die Ubereinstimmung einen Grad 
erreicht hat, der uber einem definierten Schwellwert liegt, 

wobei mindestens eine der Einrichtungen mit dem im zweiten 
Speicherbereich der Vorrichtung gespeicherten Parameter gekoppelt ist. 

14. System nach Anspruch 13, dadurch gekennzeichnet, daB der zweite 
Speicherbereich der Vorrichtung mit dem ermittelten Parameter und die 
Einrichtung zum Authentisieren der Person gekoppelt sind, indem der 
definierte Schwellwert von dem ermittelten Parameter abhangt. 

15. System nach Anspruch 13 Oder 14, dadurch gekennzeichnet, daS der 
zweite Speicherbereich mit dem ermittelten Parameter und die Einrichtung 
zum Erfassen der biometrischen Daten der Person gekoppelt sind, indem 
der ermittelte Parameter bei der Justierung einer Sensorik zum Erfassen d r 
biometrischen Daten beriicksichtigt wird. 
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16. System nach einem der Anspruche 13 bis 15, dadurch 
gekennzeichnet, daB das System einen Aktivitatsfilter enthalt, der, 
abhangig von dem ermittelten Parameter, variabel ist. 

17. System nach einem der Anspruche 13 bis 16, dadurch gekennzeichnet, 
daB das System einen Aktivitatsfilter enthalt, der abhangig von dem Grad 
der Ubereinstimmung zwischen den erneut erfaBten biometrischen Daten 
und den gespeicherten Referenzdaten variabel ist. 

18. System nach einem der Anspruche 13 bis 17, soweit auf Anspruch 12 
zuruckbezogen, dadurch gekennzeichnet, daB die Einrichtung zum 
Erfassen der biometrischen Daten der Person ein Sensorsystem umfaBt, das 
abhangig von den im dritten Speicherbereich der Vorrichtung gespeicherten 
Informationen an die beim Erfassen der biometrischen Daten der Person 
herrschenden Umgebungsbedingungen variabel einstellbar ist. 
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Dieser internationale Recherchenbericht umfaBt insgesamt _3 Blatter. 

PH Daruber hinaus liegt ihm jeweils eine Kopie der in diesem Bericht genannten Unterlagen zum Stand der Technik bei. 



1 . Grundlage des Berichts 

a. Hinsichtlich der Sprache ist die internationale Recherche auf der Grundlage der internationalen Anmetdung in der Sprache 
durchgefuhrt worden, in der sie eingereicht wurde, sofern unter diesem Punkt nichts anderes angegeben ist. 

I | Die internationale Recherche ist auf der Grundlage einer bei der Behorde eingereichten Ubersetzung der internationalen 
Anmeldung (Regel 23.1 b)) durchgefuhrt worden. 

b. Hinsichtlich der in der internationalen Anmeldung offenbarten Nucleotid- und/oder Aminosauresequenz ist die internationale 
Recherche auf der Grundlage des Sequenzprotokolls durchgefuhrt worden, das 

|~| ln der internationalen Anmeldung in Schriflicher Form enthalten ist. 

\_\ zusammen mit der internationalen Anmeldung in computerlesbarer Form eingereicht worden ist. 

I | bei der BehSrde nachtraglich in schriftlicher Form eingereicht worden ist. 

| | bei der Behdrde nachtraglich in computerlesbarer Form eingereicht worden ist. 

| | Die Erklarung, daB das nachtraglich eingereichte schriftliche Sequenzprotokoll nicht iiber den Offenbarungsgehalt der 
internationalen Anmeldung im Anmeldezeitpunkt hinausgeht, wurde vorgelegt. 

CJ Die Erklarung, daB die in computerlesbarer Form erfaBten Informationen dem schriftlichen Sequenzprotokoll entsprechen, 
wurde vorgelegt. 

| | Bestimmte Ansp ruche haben sich als nicht recherchierbar erwiesen (siehe Feld I). 
| | Mangelnde Einheitlichkeit der Erfindung (siehe Feld II). 



2. 
3. 



Hinsichtlich der Bezeichnung der Erfindung 
* H wird der vom Anm ^cter eingereichte Wortlaut genehmigt. 
j 1 wurde der Wortlaut von der Behorde wie folgt festgesetzt: 



Hinsichtlich der Zusammenfassung 

[^[ wird der vom Anmelder eingereichte Wortlaut genehmigt. 

. . wurde der Wortlaut nach Regel 38.2b) in der in Feld III angegebenen Fassung von der Behorde festgesetzt. Der 

|_ | Anmelofer kann der BehOrde innerhalb eines Monats nach dem Datum der Absendung dieses internationalen 
Recherchenberichts eine Stellungnahme vortegen. 

Folgende Abbildung der Zeichnungen Ist mit der Zusammenfassung zu ver6ffentlichen: Abb. Nr. — 



| | wie vom Anmelder vorgeschlagen |X| keinederAbb. 

I | weil der Anmelder selbst keine Abbildung vorgeschlagen hat. 
I | weil cfiese Abbildung die Erfindung besser kennzeichnet 
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= (54) Title: METHOD, DEVICE AND SYSTEM FOR BIOMETRICALLY AUTHENTICATING A PERSON 

H pS s ^ iChnUDg: VERFAHREN ' VORRICHTUNG UND SYSTEM ZUR BIOMETRISCHEN AUTHENTISIERUNG FINER 

Z£!S^^lT^^ 10 3 a ^ a for biometrically authenticating a person. Due to the fact 

AmsholriT\^ ^ ^^^^^j^ **+u^ matches 100 an authentication thus only results when the detecteddata exceeds a defined 
U^ld value when compared to the stored reference data. In order to increase the level of security, the invention provides^ 
^ ^ ^ concermng the individual features of the person which influence the biometric data is stored and is taken into account 
^ during the authentication process. For example, the threshold value during the comparison of a finger print is specified with a low 

<s© P^t is adjusted in a more sensitive or less sensitive manner according to the stored information. 

OS (5?) Zusammenfessung: Es wird ein Verfahren, eine Vorrichnmg und ein System zum mometrischen Authentisieren einer Person 
O voigeschlagen. Da die Bfcssung der biometrischen Daten niemals 100 %ig ubereinstimmt, erfolgt eine Authennsierung bereits 
^ S^TJVS^ 1 ^ ^I e f eiCh ^ geSpeicherten ^ferenzdaten einen definierten SchweUwen GberschrekeTum die 
O ZZ^JiT^' I E^ung vor, dass Information Qber individuelle, die biometrischen Daten beeinflussenden E- 

G h^^^ C D£e ^ at , md ^ Au « te »^enmgspro2ess berucksichngt werden. Beispielsweise wiri der SchweUwert 
5 ST ™ dann niedrig angesetzt, wenn die Person aussergewohnlich ttockene Oder feuchte Haut be- 

S fn^!f ereiSe,t lf ann , Sensor m &fessung der biometrischen Daten des Fmgerabdrucks abhangig von der gespeicherten 

^ Infonnanon sensibler oder weniger sensibel eingestellt werden. e ^ 
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Verfahren, Vorrichrung und Sy stem zur biometrischen Authentisierung 

einer Person 



Die vorliegende Erfindung betrifft allgemein die Authentisierung einer Per- 
son durch Erfassen individueller biometrischer Merkmale dieser Person und 
Vergleich mit entsprechenden, zuvor gespeicherten biometrischen Merkma- 
len derselben Person. Insbesondere betrifft die Erfindung ein Verfahren zur 
biometrischen Authentisierung einer Person, eine Vorrichrung, die in diesem 
Zusammenhang Verwendung findet - beispielsweise ein Datentrager wie 
Chipkarte etc. -, sowie ein System umfassend eine solche Vorrichrung und 
Einrichtungen zum Erfassen und Vergleichen der biometrischen Merkmale. 



Zur biometrischen Authentisierung werden biometrische Merkmale einer 
Person, beispielsweise ein Fingerabdruck, gepruft, indem das biometrische 

15 Merkmal erfafit und mit einem zuvor abgespeicherten biometrischen Merk- 
mal auf hinreichende Ahnlichkeit verghchen wird. Der positive Vergleich 
ereffnet dieser Person den Zugriff auf Daten, den Zutritt in Raume und ahn- 
liche gegen unerlaubten Zugang geschutzte Mafinahmen. Die als Referenz- 
daten gespeicherten biometrischen Merkmale kOnnen in einer beliebigen 

20 Vorrichrung gespeichert sein, beispielsweise in einem Fingerprint-Turoffner, 
oder aber mitfuhrbar sein, indem sie in einer Chipkarte wie Geldkarte, Kre- 
ditkarte, Ausweiskarte und dergleichen gespeichert sind. 



Biometrische Daten kdnnen iiblicherweise nicht exakt reproduzierbar ermit- 
25 telt werden, weswegen eine Ubereinstimmung der gespeicherten Referenz- 
daten mit den aktuell gemessenen Vergleichsdaten nahezu unmOglich ist. 
Aus diesem Grunde wird das Vergleichsergebnis bereits dann als positiv 
festgesetzt, wenn die Ubereinstimmung der verghchenen Daten einen allge- 
meinen SchweUwert iiberschreitet, wenn also beispielsweise eine Oberein- 
30 stimmung nur zu 50% festgestellt wird. 
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Nachteilhaft daran ist, dafi die Erf assungsqualitat der biometrischen Merk- 
male von Person zu Person unterschiedlich ist. Denn beispielsweise im Falle 
von trockener Haut verschlechtert sich das Mefiergebnis eines Fingerab- 
drucks genauso wie bei iibermafiig feuchter Haut. Deshalb wird der 
5 Schwellwert iiblicherweise insgesamt sehr niedrig eingestellt, um alle Perso- 
nen sicher authentisieren zu konnen. Ein niedriger Schwellwert bedeutet 
aber gleichzeitig einen niedrigen Sicherheitsstandard fur die zugangsge- 
schiitzten Einrichtungen. 

10 Aufgabe der vorliegenden Erfindung ist es daher, ein Verfahren, eine Vor- 
richtung und ein System zur sichereren biometrischen Authentisierung zur 
Verfiigung zu stellen. 

Die Aufgabe wird erfindungsgemafi durch die Merkmale der nebengeordne- 
15 ten Anspriiche gelost. In den Unteranspriichen sind vorteilhafte Ausgestal- 
tungen der Erfindung angegeben. 

Der Erfindung liegt die Erkenntnis zugrunde, dafi die Authentisierung ins- 
gesamt sicherer gestaltet werden kann, wenn bei der Authentisierung ein fur 

20 jede Person individueller Parameter beriicksichtigt wird, der anhand der 

individuellen Merkmalsqualitat dieser Person ermittelt wird. Fur das biome- 
trische Merkmal "Fingerabdruck" stellt beispielsweise die Hautfeuchtigkeit 
einen Qualitatsfaktor dar. Hat die betreff ende Person vergleichsweise eine 
Haut, die weder besonders trocken noch besonders feucht ist, so wird der 

25 Parameter fur die individuelle Merkmalsqualitat auf uber 100% eines Stan- 
dardwertes festgesetzt, und im Falle besonders feuchter oder besonders 
trockener Haut auf einen Wert unter 100% des Standardwertes. 
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Dieser erhohte oder verringerte individuelie Parameter als absolute Abwei- 
chung zum Standardwert kann dann als Mafi fur die Absenkung des indivi- 
duellen Schwellwertes gegeniiber einem Standardschwellwert genommen 
werden. Der Standardschwellwert kann vergleichsweise hoch angesetzt sein, 
5 beispielsweise auf 80% statt der eingangs genannten 50%. Der individuelie 
Schwellwert liegt dann je nach individueller Merkmalsqualitat im Bereich 
von 50% bis 80%. Dadurch wird die Nachahmung des biometrischen Merk- 
mals entsprechend erschwert, wodurch sich die Sicherheit des Systems glei- 
chermafien erhoht. 

10 

Alternativ kann anhand des einmal ermittelten Parameters fur die indivi- 
duelie Merkmalsqualitat die Sensorik eines Mefigerats eingestellt werden, 
mit dem das biometrische Merkmal zum Zwecke der Authentisierung erneut 
erfafit wird. Bei kapazitiver Messung des Finger abdrucks wird die La- 
15 dimgsmenge im Falle geeigneter Haut gegeniiber der Standardeinstellung 
erhoht und bei weniger geeigneter Haut entsprechend verringert. 

Dementsprechend kann es sinnvoll sein, fur unterschiedliche, die Merkmals- 
qualitat einer bestimmten Person beeinflussende Eigenschaf ten jeweils eige- 
20 ne Parameter zu ermitteln, die dann entweder individuell zur Abgleichung 
der Sensorik eines Mefigerats berticksichtigt werden oder in einen fur diese 
Person individuellen Schwellwert einfliefien. Es ist auch eine {Combination 
dieser beiden Mafinahmen moglich. 

25 Das erfindungsgemafie Verfahren funktioniert wie folgt. Zunachst werden 
biometrische Daten einer Person, beispielsweise ein Fingerabdruck, erfafit 
und als Ref erenzdaten abgespeichert. Die Daten konnen beispielsweise in 
einem ersten Speicherbereich eines Datentragers, beispielsweise einer Chip- 
karte, gespeichert werden. Diese Ref erenzdaten werden liblicherweise in 
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20 



25 



einer gesicherten Umgebung und unter Instruktion von erfahrenem Fach- 
personal erfafit. Wahrend dieser Phase der Ref erenzdatenerfassung werden 
zusatzlich nutzerindividuelle Informationen zur Qualitat des biometrischen 
Merkmals bestimmt und in einem zweiten Speicherbereich abgespeichert. 
Bei der nutzerindividuellen Information kann es sich beispielsweise urn die 
Feuchtigkeit der Haut oder urn eine ahnliche, fur das biometrische Merkmal 
relevante, individuelle Eigenschaft der betreffenden Person handeln. Diese 
Information iiber die individuelle Merkmalsqualitat dient als Parameter bei 
der nachfolgenden Verifikationsphase. 

In der Verifikationsphase wird das selbe biometrische Merkmal der betref- 
fenden Person erneut erfafit und in biometrische Daten umgesetzt, die mit 
dem im ersten Speicherbereich als Referenzdaten gespeicherten biometri- 
schen Merkmal verglichen werden. Dieser Vergleich fiihrt zu einer Uberein- 
stimmung von regelmafiig unter 100%. Ob diese Ubereinstimmung zur Au- 
thentisierung ausreicht, hangt davon ab, ob ein vorgegebener SchweUwert 
iiberschritten ist, der wiederum von dem im zweiten Speicherbereich gespei- 
cherten Parameter abhangt. Hat die betreff ende Person beispielsweise eine 
durchschnittliche Hautfeuchtigkeit, so hat der gespeicherte Parameter einen 
Wert von 100%. Dementsprechend ist der Schwellwert auf den hochsten 
durchschnitdichen SchweUwert eingestellt. Der durchschnittliche Schwell- 
wert kann beispielsweise auf 80% Ubereinstimmung eingestellt sein, so dafi 
im vorliegenden Fall eine Authentisierung nur erfolgt, wenn die Uberein- 
stimmung mindestens 80% betragt. Bei besonders geeigneter oder besonders 
ungeeigneter Haut lage der Parameter beispielsweise bei 120% oder 80% und 
der zugehorige Schwellwert dementsprechend niedriger, so daii eine Au- 
thentisierung beispielsweise bereits bei 64%iger Ubereinstimmung erfolgt. 
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Der Parameter kann aber auch oder zusatzlich dazu genutzt werden, die 
Sensorik zur erneuten Erf assting der biometrischen Daten in der Verifikati- 
onsphase an die individuelle Merkmalsqualitat der Person anzupassen. Wie 
eingangs erwahnt, wiirde die Ladungsmenge eines kapazitiven Fingerab- 
drucksensors im Falle von geeigneter Haut entsprechend dem Parameter 
(beispielsweise 120%) erhoht (d.h. urn 16%) und im Falle weniger geeigneter 
Haut (Parameter gleich 80%) entsprechend verringert (d.h. auf 64%) gegen- 
iiber der Standardeinstellung. 

In weiterer Ausgestaltung der Erfindung ist vorgesehen, dafi die der Person 
nach erfolgter Authentisierimg eingeraumten Aktivitatsmoglichkeiten be- 
schrankt werden (" Aktivitatsfilter"), z. B. kann es vorgesehen sein, bei finan- 
ziellen Transaktionen einen Hochstbetrag vorzugeben. Die Beschrankung 
wird vorgenommen, wenn entweder die individuelle Merkmalsqualitat die- 
ser Person von Natur aus schlecht ist, d.h. wenn der gespeicherte Parameter 
vom Standardwert abweicht, oder wenn die individuelle Merkmalsqualitat 
zwar grundsatzlich gut ist, der Vergleich zwischen den gespeicherten Ref e- 
renzdaten und den aktuell erfafiten biometrischen Daten aber nur knapp 
uber dem zugehorigen, individuellen Schwellwert liegt. Denn in beiden Fal- 
len ist die Gef ahr, dafi die erneut erfafiten biometrischen Daten manipuliert 
wurden, vergleichsweise hoch. 

Eine weitere vorteilhafte Ausgestaltung der Erfindung sieht vor, dafi das 
Sensorsystem zum erneuten Erfassen der biometrischen Daten wahrend der 
Verifikationsphase so angepafit wird, dafi unabhangig von den jeweiligen 
Umgebungsbedingungen immer in etwa die selben Mefiergebnisse erzielt 
werden. Beispielsweise kann die Ladungsmenge bei kapazitiven Fingerab- 
drucksensoren abhangig von der Luftfeuchtigkeit eingestellt werden. Denn 
an unterschiedlichen Orten (z.B. Bankfilialen) sowie zu unterschiedlichen 
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Tages- oder Jahrezeiten andern sich die Umwelteinfliisse standig. Durch die 
zuvor beschriebene Mafinahme kann daher im Ergebnis die Authentisierung 
sicherer gestaltet werden. Andere Einfliisse der Umgebung sind beispiels- 
weise die Lichtverhaltnisse, Temperatur usw. Solche Einfliisse kSnnen be- 
riicksichtigt werden, indem beispielsweise eine Kamera beziiglich der Licht- 
empfindlichkeit justiert wird oder ein kapazitiver Sensorchip zur Erfassung 
des Fingerabdrucks elektrisch beheizt wird. Besonders vorteilhaft ist es, 
wenn die Sensorik an die in der Phase der Referenzdatenerfassung herr- 
schenden Umgebungsbedingungen angepafit wird. Dazu werden die bei der 
Referenzdatenerfassung herrschenden Umgebungsbedingungen in einem 
dritten Speicherbereich gespeichert, so dafi sie zusammen mit den indivi- 
duellen Parametern und den Referenzdaten verfugbar sind. 
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Patentanspruche 

1. Verfahren zur biometrischen Authentisierung einer Person, umfassend die 
Schritte 

5 - Erfassen von biometrischen Daten einer Person und Speichern der erfafi- 
ten biometrischen Daten als Referenzdaten, 

- Ermitteln eines Parameters anhand von individuellen, die biometrischen 
Daten beeinflussenden Eigenschaften der Person und Abspeichern des 
ermittelten Parameters zur weiteren Berucksichtigung in mindestens ei- 
nem der nachf olgenden Verf ahrensschritte, 

- emeutes Erfassen der biometrischen Daten der Person, 

- Vergleichen der erneut erf afiten biometrischen Daten mit den Referenzda- 
ten auf Ubereinstimmxmg, und 

- Authentisieren der Person, wenn die Ubereinstiinmiing einen Grad er- 
reicht, der iiber einem definierten Schwellwert liegt. 

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dafi der ermittelte 
Parameter beim Authentisieren der Person beriicksichtigt wird. 

3. Verfahren nach Anspruch 2, dadurch gekennzeichnet, dafi der definierte 
Schwellwert abhangig ist von dem ermittelten Parameter. 

4. Verfahren nach einem der Anspriiche 1 bis 3, dadurch gekennzeichnet, 
dafi der ermittelte Parameter beim erneuten Erfassen der biometrischen Da- 
ten beriicksichtigt wird. 

5. Verfahren nach Anspruch 4, dadurch gekennzeichnet, dafi der ermittelte 
Parameter zur Justierung einer Sensorik zum erneuten Erfassen der biome- 
trischen Daten verwendet wird. 



WO 01/09846 



PCT/EPOO/07123 



-8- 

6. Verfahren nach einem der Anspriiche 1 bis 5, dadurch gekennzeichnet, 
dafi der Person abhangig von dem ermittelten Parameter begrenzte Aktivi- 
tatsmoglichkeiten eingeraumt werden. 

b 

5 7. Verfahren nach einem der Anspriiche 1 bis 6, dadurch gekennzeichnet, 
dafi der Person abhangig von dem Grad der Ubereinstimmung zwischen den 
erneut erf afiten biometrischen Daten und den gespeicherten Referenzdaten 
begrenzte Aktivitatsmoglichkeiten eingeraumt werden. 

10 8. Verfahren nach einem der Anspriiche 1 bis 7, gekennzeichnet durch den 
zusatzlichen Schritt des Anpassens eines Sensorsystems zum emeuten Erf as- 
sen der biometrischen Daten an die zum Zeitpunkt des erneuten Erfassens 
herrschenden Umgebungsbedingungen. 

15 9. Verfahren nach Anspruch 7, dadurch gekennzeichnet, dafi die beim Erfas- 
sen der biometrischen Daten als Referenzdaten vorherrschenden Umge- 
bungsbedingungen gespeichert und beriicksichtigt werden, wenn das Sen- 
sorsystem beim erneuten Erfassen der biometrischen Daten an die zum Zeit- 
punkt des erneuten Erfassens herrschenden Umgebungsbedingungen ange- 

20 pafit wird. 

10. Vorrichtung umf assend einen ersten Speicherbereich mit biometrischen 
Daten einer Person als Referenzdaten und einen zweiten Speicherbereich mit 
einem anhand von individuellen, die biometrischen Daten der Person beein- 

25 flussenden Eigenschaften ermittelten Parameter. 

11. Vorrichtung nach Anspruch 10, dadurch gekennzeichnet dafi die Vor- 
richtung ein Datentrager, insbesondere eine Chipkarte ist. 
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12. Vorrichtung nach Anspruch 10 oder 11, umfassend einen dritten Spei- 
cherbereich mit Information iiber die beim Erf assen der im ersten Speicher- 
bereich enthaltenen biometrischen Daten vorherrschenden Umgebungsbe- 
dingungen. 

5 

13. System umfassend 

- eine Vorrichtxmg nach einem der Anspriiche 10 bis 12, 

- eine erste Einrichtung zum Erfassen biometrischer Daten einer Person, 
und 

10 - eine zweite Einrichtimg zum Vergleichen der im ersten Speicherbereich 
der Vorrichtung gespeicherten Ref erenzdaten mit den erfafiten biome- 
trischen Daten der Person auf Ubereinstimmung und Authentisieren 
der Person, wenn die Ubereinstimmung einen Grad erreicht hat, der 
fiber einem defiruerten Schwellwert liegt, 

15 wobei mindestens eine der Einrichtungen mit dem im zweiten Speicherbe- 
reich der Vorrichtung gespeicherten Parameter gekoppelt ist. 

14. System nach Anspruch 13, dadurch gekennzeichnet, dafi der zweite 
Speicherbereich der Vorrichtung mit dem ermittelten Parameter und die 

20 Einrichtung zum Authentisieren der Person gekoppelt sind, indem der defi- 
nierte Schwellwert von dem ermittelten Parameter abhangt. 



15. System nach Anspruch 13 oder 14, dadurch gekennzeichnet, dafi der 
zweite Speicherbereich mit dem ermittelten Parameter und die Einrichtimg 
25 zum Erfassen der biometrischen Daten der Person gekoppelt sind, indem der 
ermittelte Parameter bei der Justierung einer Sensorik zum Erfassen der 
biometrischen Daten beriicksichtigt wird. 
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16. System nach einem der Anspriiche 13 bis 15, dadurch gekennzeichnet, 
dafi das System einen Aktivitatsfilter enthalt, der, abhangig von dem ermit- 
telten Parameter, variabel ist. 

5 17. System nach einem der Anspriiche 13 bis 16, dadurch gekennzeichnet, 
dai? das System einen Aktivitatsfilter enthalt, der abhangig von dem Grad 
der Ubereinstimmung zwischen den emeut erfafiten biometrischen Daten 
und den gespeicherten Referenzdaten variabel ist. 

10 18. System nach einem der Anspriiche 13 bis 17, soweit auf Anspruch 12 zu- 
nickbezogen, dadurch gekennzeichnet, dafi die Einrichtung zum Erf assen 
der biometrischen Daten der Person ein Sensorsystem umfafit, das abhangig 
von den im dritten Speicherbereich der Vorrichtung gespeicherten Informa- 
tionen an die beim Erf assen der biometrischen Daten der Person herrschen- 

15 den Umgebungsbedingungen variabel einstellbar ist. 
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